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Tém tat ndi dung

L6i phan mém c6 st &nh huéng dac biét nghiém trong déi v6i moi nganh nghé c6 stit
dung sit trg gitip ctia may tinh nhu tai chinh, quéc phong, kj thuat. Viéc phat hién 15i
phan mém, diic biét 14 16i an ninh, vi thé tré thanh mot cong viéc nhay cadm, doi héi nhiéu
sy sang tao, 1an tinh Iy luan & ngudi thie hién. Bai bdo nay trinh bay mot s6 quan diém
vé cong viéc phat hién 16i an ninh trong bic tranh to hon 1a cong tac ddm bao chat luong
san pham. Bén canh do6, bai bao ciing dua ra mot sé6 phuong phap chung da duge 4p dung
nhiéu trong kiém thit phan mém cb dién dé 4p dung vao viec phat hién 16i an ninh, cling
v6i mot s6 vi du cu thé, thic té dé mieu ta ro ban chat van de.

1 Vai tro cua an ninh phan mém

1.1 Vai tro cia phan mém

Phan meém 1a bo ndo ctia mot hé thong thong tin. Dt theo bat ky dinh nghia nao di nita thi
mot hé thong thong tin luon 14 tap hgp cic cong viec véi muc dich xtt 1y thong tin [1]. Néu
khong c6 phan mém, nhitng chiéc méy tinh, hodc thiét bi mang khong thé mang lai gia tri cho
hé théng thong tin vi ching khong thé hiéu thong tin dau vao, hay tao thong tin dau ra. Phan
mém chinh 1a yéu t6 lam nén sy “thong minh” ctia hé théng.

Hon nita, sy “thong minh” nay xuat hién khip moi noi trong hé théong thong tin. Phan mém
khong chi 1a nhitng ting dung riéng biét trong nganh ma con la he diéu hanh, 13 hé quan 1y co
s6 dit lieu, 1a cac ing dung mAy cht, 1a cac phan déo (firmware) nhiing trong cdc phan ciing, 1a
nhitng vi lénh ctia bo vi xtt 1§, v.v... Noi nao cé trf tue dé xi Iy dit lieu, noi dé c6 phan mém.
Diém quan trong nhat la phan mém c6 anh hudng tryc tiép dén tai san ctia t6 chiic, ca nhan
stt dung hé thong thong tin. Vi phan meém 13 trung tam xi 1y dit liéu ctia hé thong thong tin,
phan mém anh hudng tric tiép dén két qui nhan dude tit hé thong. Két qui cudi cling nay,
cho dut d6 1a mot sang ché khoa hoc, hay mot tiéu thuyét, thuong l1a tai san vo hinh, c6 gia tri
cao va mang ¥ nghia quan trong déi v6i ngusi st dung hé théng. Do do, tac dong dén phan
meém sé gay ra cac tac dong tryc tiép dén tai san.

1.2 Léi tinh nang va 16i an ninh

Vi 1é d6 nén sai so6t (hay 16i) phan mém gay thiét hai tric tiép dén tai san ctia t6 chiic, c4 nhan
stt dung hé thong, doi khi lam pha san toan bo dit 4n [5]. Ldi tinh nang c6 thé lam dit liéu bién
nghia vi dugce xit Iy sai. Néu dit lieu nay dugce tiép tuc sit dung trong cac cong doan sau nita sé
c6 thé tao nén hieu ting do-mi-no, dan dén mot chudi day chuyén dit lieu sai. Tuy nhién, nhin
chung 15i tinh ning c6 pham vi cuc bo, giéi han trong ting dung cu thé nao day, va cé thé ca
nhing ing dung phu thudc no.



0 day, 16i tinh nang dudc mang ¥ nghia 14 nhiing sai s6t, léch lac so vdi yéu cau ki thuat
ban dau, mang tinh co ban ciia san pham. Vi du nhu mot chuong trinh may tinh cho ra
ket qua 1,3337390689020375894 khi thyc hién phép tinh 3322923, ma gia trj ding phai la
1,3338204491362410025 [15]. Trong khi d6, 16i an ninh dugc hiéu 1a nhitng 16i ¢6 thé bi ngusi
khéc truc 1gi. Sy biéu hién ra ngoai, hay kha ning tan dung dugc ctia 16i khong quyét dinh mot
16i ¢6 phai 1a 161 an ninh hay khong. Vi du nhu mot tng dung mang cho phép ngusi dung dang
nhap mic di sai mat khau [4, 12].

Loi an ninh ¢6 4nh huéng rong hon 16i tinh nang. Loi tinh nang gay thiét hai cho ngudi sit dung
trong khi 16i an ninh khong chi gay cuing thiét hai ma con dem lgi bat chinh cho déi tugng
khéc. Loi an ninh x4y ra trong mot tng dung c6 thé khién toan bo hé thong bi xam nhap. Va
nghiém trong hon ca 1a 16i an ninh, khi bi tan dung, c6 thé khong biéu hieén bat ky dau hieu
nao ra bén ngoai dé nhan biét. Nhitng yéu t6 trén khién cho viéc danh gia thiét hai tai san tré
nén kho khan boi phan vi khong ré biéu hien, khong 16 diém xuét phat 161, va khong ré nhing
thanh phan nao con 18i.

N6i tom lai, 161 phan mém gay ton that 16n dén tai san, cho dut 1a hitu hinh nhu su té liet thiét
bi, hay vo6 hinh nhu sy s¢ héi, bat an, va hoai nghi vé he thong thong tin [17].

2 Coéng tac dam bao chat luong phan mem

2.1 Pam bao chat luong

Cong tac dam bao chat lugng phan mém (Software Quality Assurance) 1a cach tiép can viec
danh gia chat lugng va sy tuan thi theo chuan san pham, hay quy trinh mot cach c6 ké hoach
va he thong [19]. SQA bao gom cac cong téac xuyén sudt qua trinh sdn xudt phan mém nhu
thu thap yéu cau, phan tich, thiét ké, phat trién, kiém thi va trién khai. SQA xoay quanh
hai cong viéc chinh 1a xac minh (liéu tdng ctia 1 va 2 c¢6 phai la 3 hay khong) va cong nhan
(lisu myc tiéu ctia chuong trinh c6 phai 1a tinh tong clia 1 va 2 hay khong) phan mém nhim
can-do-dong-dém hoéa khai niém “chat lugng”.

“Chéat lugng”, xét cho cling, phu thudc vao ngudi st dung san pham. Mot tng dung chay ding
nhung can nhiéu thoi gian chua chiac da théa man ¥ muén ctia nguodi ding va do dé khong dat
tieu chuan ctia ho. Ngugc lai, doi khi ting dung dua ra két qua gan ding trong khoang thoi
gian chap nhan dugc lai 1a mot ing dung lam ngudi diing hai long, va do d6 c6 chat luong.

2.2 Tinh nghé thuat va khoa hoc

SQA la mot hoat dong doi hoi tinh khoa hoc. Cong tac SQA tap trung vao viéc do luong nhitng
yéu t6 cau thanh chat lugng san pham. Dé viéc xac minh va cong nhan chat lugng duge khach
quan, thi cong viéc do ludng cac yéu to nay phai dude thé hien thanh nhitng con s6 minh bach,
tlt cdc bude thuc hién ro rang, 1ap lai duge, tuong tu nhu nhitng thi nghiém khoa hoc.

Vi “chat Iugng” 1a mot khai niém tritu tuong va phu thude nhiéu vao yéu té chlt quan, nén cong
tac ddm bao chat lugng cling mang tinh chtt quan, phu thuoc nhiéu vao sit sang tao, va tinh
nghé thuat trong qua trinh thuc hién. Nhitng cau hoi va tra 16i cho cac van dé nhu “tai sao
chiing ta phai tap trung xac minh tinh ding din ctia ham nay hon ham kia” chinh 13 sy dic
két ctia kinh nghiém lam viéc.

Do dé6, tuong tu nhu chinh cong tac phat trién phan mém [11], SQA vita mang tinh khoa hoc,
vita mang tinh nghé thuat.

Riéng vé khia canh an ninh, viéc phat hién 16i an ninh c¢6 xu huéng mang dam tinh nghé thuat
hon kiém thit tinh nang. Céc tinh ning an ninh thuong it dude quy dinh chat ché trong dac



diém k¥ thuat ctia san pham nén thudng it duge nhé dén khi thuce hien kiém thi. Ly do thit hai
14 cac 16i an ninh thuong chi bi phat hién trong nhiing tinh hudéng khong luong truée. Su nhay
bén, tinh té trong viéc luong trudc nhitng tinh hudng nhu thé nay chinh 1a tinh ngheé thuat, sy
sang tao xuat phat tit kinh nghiém va khong thé duge dao tao rap khuon [18].

3 Phat hién 16i an ninh

Méc dit mang dam tinh nghé thuat nhung kiém thit an ninh ciing c¢6 thé ap dung mot s6 phuong
phap khoa hoc nhiam “hai trai thap”, luge b6t nhitng 16i an ninh dé mac phai.

3.1 Phuong phap chung

Mot s6 phuong phap phat hién 16i tinh ning da dugce nghién citu nhiéu trong cong tac SQA

[10, 2, 9] ¢6 thé duge sit dung mot cach hidu qua dé phat hién 16i an ninh. Cac phuong phéap
nay ap dung tot nhat trong qua trinh kiém tht hop trang.

3.1.1 Dua vao kiéu dit liéu

char s1[8]; void transfer (Account receiver , int amount)
char s2[8]; {
strepy (s2, ""); this.balance —= amount;
strepy (s1, "12345678"); receiver . balance += amount;
strcat (s2, sl); }
Vi du 1: Két thic chudi Vi du 2: Sai vé dau

Kiéu chudi can chi ¥ dén sy ton tai ctia ky tu két thic chudi (trong ngon ngit C), xem xét
néu chudi rong, hay dai qua mic, hodc dai vita ding. Trong vi du 1, sau khi thyc hién
ham strcpy thi chudi s1 khong con ky tu két thic chudi, va khi duge chép qua s2 sé c6
the gay 16i tran bo dem.

Kiéu s6 nguyén can quan tam dén cic van dé vé dau (am hay duong), vé do 16n ciia kiéu dit
licu (1 byte, 2 byte, 4 byte, hay 8 byte), vé gia tri ngudng. Trong vi du 2, vi bién amount
la kiéu s6 nguyen c¢6 dau nén noé cé thé 1a mot sé6 am va sé khién cho viéc chuyén tién tit
mot tai khoan thanh viéc thém tién cho tai khoan dé.

3.1.2 Duwa vao gia tri du liéu

char value[512]; int pids[128]; int i = 0;
RegSetValue (..., 512); while (HasNextProcess()) {

pids [i4++] = NextProcess().Id;
RegQueryValue (..., 4096); }

Vi du 3: Trich tit BKAV ciia BKAV Vi du 4: Trich tut BKAV cua BKAV

Gia tri ngudng (cd ngudng trén lan ngudng dudi) cé thé duge kiém tra bing cach st dung
cac gia tri dit lieu vita trén ngudng, ngay ding ngudng, vita dudi ngudng, va cha y dén




cac phép so sanh c6 bang (16n hon ho#ic bing, bang, nhé hon hodc bang). Trong vi du
3, mang value dudgc xac dinh chita 512 ky tu va dude stt dung ding khi thiét lap gia tri
registry (6 ham RegSetValue) nhung khi lay gia tri registry thi khai bdo qua 16n (6 ham
RegQueryValue), gay tran bo dem [3].

Vong lap c6 thé duge kiém tra tuong tu nhu gia tri ngudng: xem s6 1an lap (n) 1& mot gia tri
ngudng va kiém tra viéc viéc lap n + 1 vong, n vong, n — 1 vong, 1 vong, hodc bé han
vong lap. Trong vi du 4, 1ap trinh vién da gid dinh chi c¢6 téi da 128 tién trinh trén hée
thong va khong kiém tra gia dinh dé trong qua trinh chay [3].

3.1.3 Duwa vao hoan canh s dung

char filename [...];
char xcid;
snprintf(filename, ..., "attachment\\%s", cid);

Vi du 5: Trich tiu eOffice cia BKAV

Mot s6 dit lieu do ngusi dung cung cap duge st dung dé tao nén céc dit litu dau vao cho céc
ham, cac thanh phan lién quan ciia chuong trinh. Trong cac truong hop dé, hoan canh st dung
phai dude xem xét v6i cac cau héi lien quan dén dinh dang dit lieu, cau tric di lieu, gia tri
phit hgp (méc dinh la cAm, hay mac dinh 14 cho phép). Trong vi du 5, cid la mot dit lieu do
ngudi diing cung cap, va né duge sit dung dé tao tén tap tin. Néu cid c6 gia tri bit dau bing
..\ thi sé khién cho tén tap tin vugt ra ngoai thu muc attachment da dugc chi dinh.

Lbi lien quan dén ngit canh st dung thuong duge danh gia 1a loai 16i nguy hiém nhat. Trong
ca hai bang xép hang nam 2010 cia CWE/SANS [21] va OWASP [16], loai 16i nay déu chiém
hai thit hang dau (161 kich ban chéo trang, va 16i chen truy van). Ching duge xem 1a nhing
clt moéc trai, phai lam do van da s6 cac ting dung. Ldi kich ban chéo trang lien quan dén dinh
dang dit lidu zuat va 16i chen truy van lien quan dén gia tri phtt hop cta dit lieu nhap.

<7php String empld, query;
echo ’Hello_’ . empld = req.getParameter ("empld") ;
$ GET[ 'name’]; query = "SELECT_x_FROM_Account WHERE_id _=_""
7> + empId 4onon ;
Vi du 6: Kich ban chéo trang Vi du 7: Cheén truy van

Trong vi du 6, néu tham s6 name c6 chita nhitng ky tir dic biét, vi du nhu cac ky ti bat dau
va két thic thé HTML, thi dit liéu xuat ra sé c6 ¥ nghia riéng ddi véi trinh duyet. Trong vi du
7, néu empId c6 gia tri 1a or’1’="1 thi cau truy van tré thanh SELECT s FROM Account
WHERE id = "or’1’="1" v& sé lam thay doi két qua truy van.

3.1.4 Dua vao cic ham nguy hiém

Mot s6 ham trong thu vién chuan thiéu phan kiém tra do 16n dit lieu (vi du nhu strcpy, streat,
sprintf, vsprintf), c6 nhiing hicu tng phu it dugc dé y t6i (vi du strtok, snprintf), hosic
rat kho dé duge stt dung ding cach (vi du strncpy, strncat). Viéc ra soat sy xuat hién clia
cac ham nay [8] trong ma ngudn phan mém 1 mot cach don gian dé han ché 16i an ninh.

Ngoai ra, ra soat viéc stt dung clia cadc ham quan trong nhu cac ham suat dit lieu, cac ham thuc
hién truy van dit liéu ciing 13 mot cach hitu hiéu trong viéc phét hién céc 18i lien quan t6i hoan
canh sit dung. Trong vi du 7, chiing ta c6 thé tim thay 16i bang cach tim ham executeQuery




va lan nguoc lai xem dit lieu nhap vao ham nay 1a gi. Khi d6 ta sé tim tdi bién query va phat
hién réing dit lieu nhap empId chua duge chuyén déi phit hop.

3.2 Phuong phap md (Fuzzing)

what = packet [:]
Tao Theo dGi hoat dong va két qué where = choice(range (len (packet)))
v _ v which = chr(choice(range(256)))
D@ ligu D& Ileu what [ where] = which
sai Xuat

Vi du 8: Kiém tra ms SMBv?2
Hinh 1: Phuong phap mo

Phuong phap md [20] (hay con duge biét dén nhu ki thuat kiém tra sinh 16i [2]) hoat dong
bang cach tao ra nhitng mau dit liéu sai léch, khong luong trude, hodc dit lieu ngau nhién va
st dung chung trong chuong trinh. Khi chuong trinh hoat dong sai, hodc sinh ra 16i thi 16i nay
sé duge ghi nhan lai (xem hinh 1). Do it quan tam dén phuong thiic xit 1y dit lieu ctia chuong
trinh nén phuong phap md c6 thé duge sit dung trong céc kiém thit hop den.

Phuong phap nay bat dau duge st dung ngay cang nhiéu hon trong nhiing nam gan day vi
chting c6 thé dugc tit dong hoa, trién khai hang loat (trén mo hinh phan bd véi cadc may tinh
mang [7], hodc trén mot méy tinh véi cac may do [14]), va hoat dong rat nhanh. Phuong phéap
md gitp gidm bét sy phu thudc vao ngusi kiém tra nhung lam tang tinh chat may rii ciia viec
phat hién 16i. Vi du 8 14 bén dong quan trong nhat cia mot doan ma thyc hién viec kiém tra
giao thitc Server Message Block phien ban 2 [6]. M&dc dut rat don gidn nhung doan ma nay da
phat hién mot 16i nghiem trong khién Windows 7 bi kiém soat hoan toan [13]. Diéu dang néi
la chuong trinh chi méat ba giay dé phat hién ra 16i.

4 Tém tat

Phan mém déng vai tro “bo nao” ctia mot he thong thong tin va c6 &nh hudng dén dit lieu, mot
loai tai san vo hinh, ctia t6 chitc hodc c4 nhan st dung hé théng dé. Loi phan mém gay ra thiet
hai triyc tiép dén tai san nay va rat kho dé phat hien ching, dic biét 1a nhing 16i an ninh.
Cong tac dam bao chat lugng phan mém tap hop nhitng phuong phap gitp phat hién nhiing
diém yéu ctia sin pham phan mém. Cong tac nay do do doi héi sy do lusng minh bach, ré rang,
mang tinh khoa hoc, dong thdi ciing 1a sy dic két kinh nghiém, sy nhay bén, v sing tao nghé
thuat ciia ngudsi thuc hién.

Mac dit mang tinh nghé thuat cao hon nhung viéc phat hién 16i an ninh ciing c6 thé sit dung
mot s6 phuong phéap kiém thit chung dé luge di nhing 16i co sd. Ngoad ra, su xuét hién va phat
trién ctia nhitng cong cu, tai lieu lien quan dén phuong phap md ciing gép phan thic day viec
ap dung no6 trong qua trinh phat hién 16i trong nhitng nam gan day.
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